UBND TINH DIEN BIEN CONG HOA XA HOI CHU NGHIA VIET NAM
SOYTE Poc 1ap - Tw do - Hanh phic

So: 848 ICV-SYT Dién Bién, ngay 24 thang 4 nam 2024
V/v tang cudng cong tac bao
dam an toan thong tin, an
ninh mang

Kinh gui: Cac don vi tryc thuoc So'Y té

Thyc hién Chi thi 09/CT-TTg ngay 23/02/2024 cua Thu tuéng Chinh phu
vé tuan thit quy dinh phép luat va ting cuong bao dam an toan hé théng thong
tin theo cip do (Chi thi s6 09/CT-TTg); Cong vin s6 630/K2DT-CNTT ngay
05/4/2024 ctia Cuc Khoa hoc cong nghé va Dao tao - Bo Y té vé viée tang ting
cuong cdng tac bao dam an toan théng tin, an ninh mang; Cong vin sb
424/CATTT-NCSC ngay 26/03/2024 cua Cuc An toan thdng tin — Bo Thong tin
va Truyén thdng vé viéc ra soat dau hiéu cua cac chién dich tan cong c6 chu
dich, S¢ Y té tinh Pién Bién dé nghi cac don vi truc thudc ra soat, trién khai
cong tac bao dam an toan thong tin (ATTT), an ninh mang (ANM) cho cac h¢
théng théng tin mot s6 ndi dung nhur sau:

1. Quan triét, thuc hién nghiém Luat An toan thong tin mang, Luat An
ninh mang, Nghi dinh s6 53/2022/NDB-CP ngay 15/8/2022 cua Chinh pha quy
dinh chi tiét mot sé diéu Luat An ninh mang, Nghi dinh sé 13/2023/ND-CP
ngay 17/4/2023 cua Chinh phu vé bao vé dir lieu ca nhan, Nghi dinh sé
85/2016/ND-CP ngay 01/7/2016 cua Chinh phu vé bao dam an toan hé thdng
thong tin theo cp do, Chi thi sé 09/CT-TTg, cac quy dinh, huéng dan khac vé
an toan thdng tin, an ninh mang; cu thé hoa trach nhiém caa ting ca nhan trong
cong tac bao vé an ninh mang hé théng théng tin trong yéu, bao vé dir liéu ca
nhan; dinh ky, dot xuat kiém tra, giam sat viéc thuc hién cac quy dinh vé bao vé
an toan théng tin, an ninh mang, bao vé hé théng thong tin trong yéu, xu ly
nghiém theo quy dinh cac vu viéc gay mat an ninh mang, 16 bi mat nha nudc, di
liéu c& nhan trén khong gian mang.

2. To chirc tuyén truyén, pho bién trong toan don vi nang cao nhan thic,
trach nhiém ddi véi cong tac dam bao an toan thdng tin, an ninh mang, bao vé bi
mat nha nudc, thong tin dir liéu c& nhan trén khéng gian mang; thuong xuyén
cap nhat, thuc hién nghiém tdc thdng bédo, canh bdo cta cac co quan chuyén
trach vé cac loai hinh tn cong mang, t6i pham mang, t6i pham sir dung cong
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nghé cao, nguy co mat an ninh mang, thong tin dix liéu ca nhan; thuc thi hiéu
qua, thuc chét, thuong xuyén, lién tuc cdng tac bao dam an toan thdng tin theo
md hinh 04 16p, dac biét 1a nang cao nang luc cua I6p giam sat, bao vé chuyén
nghiép va duy tri lién tuc; vu tién str dung san pham, thiét bi mang da duoc kiém
tra, d4nh gia dam bao an ninh mang va céc san pham, giai phap, dich vu an toan
thong tin mang do doanh nghiép Viét Nam san xuat hoic 1am chu cong nghé.

3. Tién hanh ra soat, xdy dung, hoan thién cic quy dinh, quy trinh, quy
ché, hudng dan vé bao vé an toan thdng tin, an ninh mang; tang cuong céc giai
phap bao dam an toan thdng tin mang cho c4c hé théng thong tin, wu tién cac
giai phap giam sat, canh bao sém; San sang phuong an xur ly khi phét hién co
dau hién bi khai thac, tin cdng mang. Binh ky kiém tra, danh gia, ra soat dé phat
hién kip thoi cac 16 hdng an toan thong tin, cac diém yéu dang ton tai trén hé
théng. Poi voi cac hé thong thong tin chi dong xay dung, trién khai, phong
chéng tan cdng mang va khac phuc sy ¢ an toan théng tin, an ninh mang; trao
ddi, chia sé théng tin, théng bao su c¢b an toan théng tin, an ninh mang véi cac
luc lwong, co quan chuyén trach bao vé an toan thdng tin, an ninh mang.

4. Trién khai cac nhiém vu lién quan theo Chi thi sé6 18/CT-TTg ngay
13/10/2022 cua Thu tuéng Chinh phii vé day manh trién khai cac hoat dong ung
ctru su ¢6 an toan thong tin mang Viét Nam. Thuc hién dinh ky quét virut bang
phan mém phong chéng ma doc tap chung dé phat hién kip thoi cac dau hiéu hé
théng bi xam nhap. Ddi voi hé théng da phat hién 15 hong bao mat nghiém
trong, sau khi khac phuc 16 hong, can thuc hién ngay viéc quét dix liéu nham xac
dinh kha nang bi xam nhap trudc do.

5. Thuong xuyén, lién tuc st dung cac Nén tang vé an toan thdng tin do
Cuc An toan théng tin (Bo Thong tin va Truyén thong) phét trién, cung cap dé
hd trg cac co quan, to chuc, doanh nghiép: St dung Nén tang Biéu phdi xt Iy su
cd an toan thdng tin mang quéc gia (IRLab) dé dugc hudng dan, nhan cac canh
bao som va hd tro xir Iy sém nguy co, su ¢d; Str dung nén tang hd tro diéu tra
s6 (DFLab) trong truong hop phi hop dé té chuc tng ciu sy ¢d va duoc sy hd
tro tir co quan nha nudce, cac chuyén gia dau nganh vé an toan thdng tin.

6. Xay dung ké hoach tng pho su c¢6 ddi véi hé thdng théng tin thudc
pham Vi quan 1y theo quy dinh tai Théng tu sé 20/2017/TT-BTTTT ngay
12/9/2017 cua B truang Bo Théng tin va Truyén thong quy dinh vé diéu phdi,
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rng ctru su ¢6 an toan théng tin mang trén toan quéc. Trién khai phuong an sao
luu dinh ky hé thdng va dit liéu quan trong dé kip thoi khéi phuc khi bi tin cong
ma hda dix liéu va bao cdo su cb vé co quan quan Iy ATTT, ANM truc tiép theo
quy dinh.

7. Pau tu, vu tién phan bd kinh phi, bé tri cho cong nghé, hé thong k¥ thuat
va nhan luc dam bao an toan thong tin, an ninh mang; thudng Xuyén té chic tap
huan, boi dudng, nang cao kién thirc, ki ning cho cong chuc, vién chirc, ngudi
lao dong ddi ngii can bo chuyén trach cong nghé théng tin, an toan théng tin, an
ninh mang dap tng ning luc, yéu cau bao dam an toan théng tin, an ninh mang
va bao vé bi mat nha nudc trén khéng gian mang. Uu tién bé tri ngudn luc theo
dung quy dinh caa phap luat dé dap tng cac quy dinh va trién khai thuc thi hiéu
qua cong tac bao dam an toan hé théng thdng tin theo cap do, cong tac bao dam
an toan thong tin theo md hinh 04 16p, dic biét dbi véi Trung tam dir lieu/phong
may chu va cac hé thng thdng tin quan trong, ding chung.

8. Xin gui kém theo cong van nay So tay hudng dan tuan tha quy dinh
phap luat va ting cuong bao dam hé thdng théng tin theo cap do cua Bo Thong
tin va Truyén thong (phién ban 1.0) dé cac co quan, don vi tryc thudc trién khai
su dung.

Trong truong hop can hd tro giam sat, xu ly, ung clru su cd dé nghi lién h¢
v6i DPong chi : Pham Ngoc Hiéu vién chuic ting cudng Vian phong So Y té; SO
dién thoai 0365336275; Gmail: phamhieuds@gmail.com.

Nhan dugc Cong van nay, S& Y t€ yéu cau lanh dao cac don vi nghiém thc

chi dao trién khai thuc hién./.

Noi nhgn: KT. GIAM bDOC
- Nhu trén; A A A
- Lanh dao -SYT;
- Luu: VT, VP.
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