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                               Kính gửi: Các đơn vị trực thuộc Sở Y tế 

 

   Thực hiện Chỉ thị 09/CT-TTg ngày 23/02/2024 của Thủ tướng Chính phủ 

về tuân thủ quy định pháp luật và tăng cường bảo đảm an toàn hệ thống thông 

tin theo cấp độ (Chỉ thị số 09/CT-TTg); Công văn số 630/K2ĐT-CNTT ngày 

05/4/2024 của Cục Khoa học công nghệ và Đào tạo - Bộ Y tế về việc tăng tăng 

cường công tác bảo đảm an toàn thông tin, an ninh mạng; Công văn số 

424/CATTT-NCSC ngày 26/03/2024 của Cục An toàn thông tin – Bộ Thông tin 

và Truyền thông về việc rà soát dấu hiệu của các chiến dịch tấn công có chủ 

đích, Sở Y tế tỉnh Điện Biên đề nghị các đơn vị trực thuộc rà soát, triển khai 

công tác bảo đảm an toàn thông tin (ATTT), an ninh mạng (ANM) cho các hệ 

thống thông tin một số nội dung như sau: 

   1. Quán triệt, thực hiện nghiêm Luật An toàn thông tin mạng, Luật An 

ninh mạng, Nghị định số 53/2022/NĐ-CP ngày 15/8/2022 của Chính phủ quy 

định chi tiết một số điều Luật An ninh mạng, Nghị định số 13/2023/NĐ-CP 

ngày 17/4/2023 của Chính phủ về bảo vệ dữ liệu cá nhân, Nghị định số 

85/2016/NĐ-CP ngày 01/7/2016 của Chính phủ về bảo đảm an toàn hệ thống 

thông tin theo cấp độ, Chỉ thị số 09/CT-TTg, các quy định, hướng dẫn khác về 

an toàn thông tin, an ninh mạng; cụ thể hóa trách nhiệm của từng cá nhân trong 

công tác bảo vệ an ninh mạng hệ thống thông tin trọng yếu, bảo vệ dữ liệu cá 

nhân; định kỳ, đột xuất kiểm tra, giám sát việc thực hiện các quy định về bảo vệ 

an toàn thông tin, an ninh mạng, bảo vệ hệ thống thông tin trọng yếu, xử lý 

nghiêm theo quy định các vụ việc gây mất an ninh mạng, lộ bí mật nhà nước, dữ 

liệu cá nhân trên không gian mạng.  

2. Tổ chức tuyên truyền, phổ biến trong toàn đơn vị nâng cao nhận thức, 

trách nhiệm đối với công tác đảm bảo an toàn thông tin, an ninh mạng, bảo vệ bí 

mật nhà nước, thông tin dữ liệu cá nhân trên không gian mạng; thường xuyên 

cập nhật, thực hiện nghiêm túc thông báo, cảnh báo của các cơ quan chuyên 

trách về các loại hình tấn công mạng, tội phạm mạng, tội phạm sử dụng công 
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nghệ cao, nguy cơ mất an ninh mạng, thông tin dữ liệu cá nhân; thực thi hiệu 

quả, thực chất, thường xuyên, liên tục công tác bảo đảm an toàn thông tin theo 

mô hình 04 lớp, đặc biệt là nâng cao năng lực của lớp giám sát, bảo vệ chuyên 

nghiệp và duy trì liên tục; ưu tiên sử dụng sản phẩm, thiết bị mạng đã được kiểm 

tra, đánh giá đảm bảo an ninh mạng và các sản phẩm, giải pháp, dịch vụ an toàn 

thông tin mạng do doanh nghiệp Việt Nam sản xuất hoặc làm chủ công nghệ. 

3. Tiến hành rà soát, xây dựng, hoàn thiện các quy định, quy trình, quy 

chế, hướng dẫn về bảo vệ an toàn thông tin, an ninh mạng; tăng cường các giải 

pháp bảo đảm an toàn thông tin mạng cho các hệ thống thông tin, ưu tiên các 

giải pháp giám sát, cảnh báo sớm; Sẵn sàng phương án xử lý khi phát hiện có 

dấu hiện bị khai thác, tấn công mạng. Định kỳ kiểm tra, đánh giá, rà soát để phát 

hiện kịp thời các lổ hỗng an toàn thông tin, các điểm yếu đang tồn tại trên hệ 

thống. Đối với các hệ thống thông tin chủ động xây dựng, triển khai, phòng 

chống tấn công mạng và khắc phục sự cố an toàn thông tin, an ninh mạng; trao 

đổi, chia sẻ thông tin, thông báo sự cố an toàn thông tin, an ninh mạng với các 

lực lượng, cơ quan chuyên trách bảo vệ an toàn thông tin, an ninh mạng. 

4. Triển khai các nhiệm vụ liên quan theo Chỉ thị số 18/CT-TTg ngày 

13/10/2022 của Thủ tướng Chính phủ về đẩy mạnh triển khai các hoạt động ứng 

cứu sự cố an toàn thông tin mạng Việt Nam. Thực hiện định kỳ quét virut bằng 

phần mềm phòng chống mã độc tập chung để phát hiện kịp thời các dấu hiệu hệ 

thống bị xâm nhập. Đối với hệ thống đã phát hiện lỗ hổng bảo mật nghiêm 

trọng, sau khi khắc phục lỗ hổng, cần thực hiện ngay việc quét dữ liệu nhằm xác 

định khả năng bị xâm nhập trước đó. 

5. Thường xuyên, liên tục sử dụng các Nền tảng về an toàn thông tin do 

Cục An toàn thông tin (Bộ Thông tin và Truyền thông) phát triển, cung cấp để 

hỗ trợ các cơ quan, tổ chức, doanh nghiệp: Sử dụng Nền tảng Điều phối xử lý sự 

cố an toàn thông tin mạng quốc gia (IRLab) để được hướng dẫn, nhận các cảnh 

báo sớm và hỗ trợ xử lý sớm nguy cơ, sự cố; Sử dụng nền tảng hỗ trợ điều tra 

số (DFLab) trong trường hợp phù hợp để tổ chức ứng cứu sự cố và được sự hỗ 

trợ từ cơ quan nhà nước, các chuyên gia đầu ngành về an toàn thông tin. 

6. Xây dựng kế hoạch ứng phó sự cố đối với hệ thống thông tin thuộc 

phạm vi quản lý theo quy định tại Thông tư số 20/2017/TT-BTTTT ngày 

12/9/2017 của Bộ trưởng Bộ Thông tin và Truyền thông quy định về điều phối, 
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ứng cứu sự cố an toàn thông tin mạng trên toàn quốc. Triển khai phương án sao 

lưu định kỳ hệ thống và dữ liệu quan trọng để kịp thời khôi phục khi bị tấn công 

mã hóa dữ liệu và báo cáo sự cố về cơ quan quản lý ATTT, ANM trực tiếp theo 

quy định.  

7. Đầu tư, ưu tiên phân bổ kinh phí, bố trí cho công nghệ, hệ thống kỹ thuật 

và nhân lực đảm bảo an toàn thông tin, an ninh mạng; thường xuyên tổ chức tập 

huấn, bồi dưỡng, nâng cao kiến thức, kỹ năng cho công chức, viên chức, người 

lao động đội ngũ cán bộ chuyên trách công nghệ thông tin, an toàn thông tin, an 

ninh mạng đáp ứng năng lực, yêu cầu bảo đảm an toàn thông tin, an ninh mạng 

và bảo vệ bí mật nhà nước trên không gian mạng. Ưu tiên bố trí nguồn lực theo 

đúng quy định của pháp luật để đáp ứng các quy định và triển khai thực thi hiệu 

quả công tác bảo đảm an toàn hệ thống thông tin theo cấp độ, công tác bảo đảm 

an toàn thông tin theo mô hình 04 lớp, đặc biệt đối với Trung tâm dữ liệu/phòng 

máy chủ và các hệ thống thông tin quan trọng, dùng chung.  

8. Xin gửi kèm theo công văn này Sổ tay hướng dẫn tuân thủ quy định 

pháp luật và tăng cường bảo đảm hệ thống thông tin theo cấp độ của Bộ Thông 

tin và Truyền thông (phiên bản 1.0) để các cơ quan, đơn vị trực thuộc triển khai 

sử dụng. 

 Trong trường hợp cần hỗ trợ giám sát, xử lý, ứng cứu sự cố đề nghị liên hệ 

với Đồng chí : Phạm Ngọc Hiếu viên chức tăng cường Văn phòng Sở Y tế; Số 

điện thoại 0365336275; Gmail: phamhieuds@gmail.com. 

Nhận được Công văn này, Sở Y tế yêu cầu lãnh đạo các đơn vị nghiêm túc 

chỉ đạo triển khai thực hiện./. 

Nơi nhận: 
- Như trên; 

- Lãnh đạo -SYT; 

- Lưu: VT, VP. 

KT. GIÁM ĐỐC 

PHÓ GIÁM ĐỐC 

 

 

 

 

 

 

Vừ A Sử 
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